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При реализации квантовых генераторов случайных чисел принципиально важно иметь математи-

чески доказуемый и физически экспериментально проверяемый процесс измерений над системой, из

которого генерируется исходная случайная последовательность. Это позволяет быть уверенным, что

происхождение случайности действительно имеет квантовую природу. Экспериментально реализован

квантовый генератор случайных чисел, использующий регистрацию квази однофотонного излучения

матрицей SiPM (Silicon Photo-Multiplier), что позволяет надежно достичь пуассоновской статистики

фотоотсчетов. Выбор и использование оптимальной группировки фотоотсчетов для исходной последо-

вательности актов фотодетектирования и полиномиального по длине последовательности метода извле-

чения случайной последовательности 0 и 1 позволил достичь скорости выходной доказуемо случайной

последовательности в 64 Мбит/с.
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Введение. Случайные числа широко использу-

ются в различных областях науки и техники, напри-

мер, при вычислении многомерных интегралов, мо-

делировании различных процессов методом Монте-

Карло. Наиболее широкое применение случайные

числа находят в криптографии. Случайные после-

довательности используются для секретных ключей

в системах симметричного шифрования, генерации

паролей, PIN-кодов для различных типов пластико-

вых карт, кодов аутентификации, вероятностных ал-

горитмов и систем квантового распределения клю-

чей. Практически для всех упомянутых применений

требуются случайные числа, полученные исключи-

тельно с физических генераторов.

Все генераторы случайных чисел можно разде-

лить на два класса. Первый класс – генераторы, ос-

нованные на некоторых математических преобразо-

ваниях, как правило рекурентных, затравочного чис-

ла, обычно случайного. Такие генераторы выдают

псевдослучайную последовательность. При извест-

ном алгоритме вся случайность связана с неопреде-

1)e-mail: sergei.molotkov@gmail.com

ленностью затравочного числа. Второй класс – физи-

ческие генераторы. Случайная последовательность

возникает как результат измерения состояния фи-

зической системы. Если эволюция системы описы-

вается законами классической физики, то случай-

ность связана только с неопределенностью началь-

ных условий. Даже при сложном законе классиче-

ской эволюции начальные условия, в принципе,могут

быть восстановлены. После этого эволюция системы

будет полностью предсказуемой. То есть с логиче-

ской точки зрения последовательности также будут

псевдослучайными, поскольку могут быть в принци-

пе восстановлены по начальным условиям и извест-

ному закону эволюции системы.

В этом смысле только квантовые генераторы слу-

чайных чисел, представляющие отдельный тип фи-

зических генераторов, могут производить истинную

случайную последовательность. Результаты измере-

ний над квантовой системой, приготовленной каж-

дый раз в одном и том же состоянии, носят прин-

ципиально случайный характер. Поэтому истинная

случайность имеет место только в квантовой обла-

сти.
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Существует несколько типов измерений над кван-

товой системой, которые используются для получе-

ния случайных последовательностей. Наиболее ши-

роко используемым является процесс фотодетекти-

рования. Сам по себе акт поглощения фотона явля-

ется сугубо квантовым процессом [1, 2].

Было предложено большое число вариантов кван-

товых генераторов случайных чисел [3, 4–19], кото-

рые за исключением отдельных реализаций [4], мож-

но разделить на две группы.

Первая группа работ в качестве исходной случай-

ной величины использует непрерывную случайную

величину. Такой величиной обычно является квад-

ратурная компонента поля при гомодинном детекти-

ровании [11] или фаза лазерного излучения [12]. Обе

измеряемые величины возникают как разность токов

двух классических фотодетекторов, работающих не

в режиме счета фотонов, а в линейном классическом

режиме. Поэтому данный тип квантовых детекторов,

хотя это обычно не произносится, занимает промежу-

точное положение между классическими физически-

ми генераторами случайных чисел, использующими,

например, оцифровку шума Джонсона–Найквиста, и

истинно квантовыми.

Вторая группа в качестве источника физической

случайности использует счет фотонов сильно ослаб-

ленного лазерного излучения при помощи лавинных

однофотонных детекторов [3]. Такое излучение име-

ет пуассоновское распределение по числу фотонов

[1, 2]. Дискретной случайной величиной является акт

фотодетектирования – отсчет в некоторый времен-

ной интервал. Дискретные моменты времени привя-

заны к clock-генератору регистрирующей электро-

ники. Возможны различные способы группировки

фотоотсчетов [5–10]. Например, функция распреде-

ления временных интервалов τ между последова-

тельными фотоотсчетами является экспоненциаль-

ной: P (τ) = e−λτ (λ – некоторая константа, завися-

щая от интенсивности излучения, квантовой эффек-

тивности детектора). В работах [5–9] в качестве слу-

чайной дискретной переменной использовались слу-

чайные интервалы времени между последовательны-

ми отсчетами. В [5–9] случайными событиями были

моменты времени от темновых отсчетов лавинного

детектора. Однако такой способ дает низкую ско-

рость генерации случайной последовательности.

Функция распределения фотоотсчетов не являет-

ся равномерной по времени, поэтому требуется по-

стобработка для получения случайной последова-

тельности 0 и 1. Методы постобработки также можно

разделить на две группы.

Первая группа – универсальные методы экстрак-

ции, которые теоретически работают, даже если от-

дельные акты измерений коррелированы между со-

бой. Универсальные методы постобработки при из-

вестной Hmin энтропии процесса позволяют полу-

чить последовательности 0 и 1 сколь угодно близ-

кие – ε близкие в смысле следового расстояния [13–

18], к идеально случайной. Такие методы используют

сжатие (хеширование) исходной последовательности

при помощи специального вида функций (например,

универсальными хеш-функциями второго порядка).

Правда, такие методы требуют затравочной случай-

ности для выбора хеш-функции. Кроме того, эти ме-

тоды даже при известной статистике фотоотсчетов

дают последовательность, лишь сколь угодно близ-

кую к идеальной. Универсальные методы постобра-

ботки чаще используются для выравнивания после-

довательностей, полученных при гомодинном детек-

тировании [11], и в некоторых работах при выравни-

вании последовательностей при дискретном фотоде-

тектировании [12, 18].

Вторая группа методов постобработки, при из-

вестной статистике фотоотсчетов, получает блоки

истинно случайных 0 и 1, а не сколь угодно близ-

ких к случайным, например, [7–9]. Однако данные

методы постобработки работают, если гарантирует-

ся отсутствие корреляций между фотоотсчетами и

известен тип статистики фотоотсчетов, что требует

специальных мер при разработке таких квантовых

генераторов. При этом невозможно извлечь из физи-

ческого процесса случайности больше, чем в нем ис-

ходно содержится. Неучет этого обстоятельства мо-

жет приводить к странным результатам. Например,

в работе [6] число случайных бит не зависит от пара-

метра физического процесса и от длины разбиения

на временные блоки.

Любой процесс содержит некоторое количество

истинно случайных 0 и 1, которое определяется эн-

тропией (см. детали в [15])

Hmin = − logmax
X(n)

PX(n)(x1, x2, . . . xn), (1)

где PX(n)(x1, x2, . . . , xn) – функция распределения

случайных исходов измерений xi.

В общем случае последовательные исходы

измерений xi не являются некоррелированными

PX(n)(x1, x2, . . . , xn) 6= PX(x1) · PX(x2) . . . PX(xn).

Как правило, функция распределения коррелиро-

ванных событий неизвестна, поэтому приходится

строить модельные предположения о ее виде. При-

чем коррелированность результатов измерений на

практике связана в значительной степени с неиде-

альностями самой регистрирующей аппаратуры, в
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частности фотодетекторов, которые имеют конечное

мертвое время, собственные темновые шумы и

имеют afterpulsing – повторные срабатывания детек-

тора, связанные с рассасыванием лавины носителей,

а не с регистрацией собственно фотонов.

Идея метода. Таким образом, для практической

реализации квантового генератора случайных чисел

надо решить следующие задачи.

(i) Выбрать способ фотодетектирования, кото-

рый бы контролируемым образом обеспечивал неза-

висимость отдельных актов регистрации, и приводил

к пуассоновской статистике фотоотсчетов.

(ii) Выбрать такую группировку фотоотсчетов в

отдельные блоки, которая бы обеспечивала извлече-

ние всей случайности, содержащейся в процессе ре-

гистрации квантовых состояний.

(iii) Выбрать такой способ постобработки, кото-

рый бы гарантировал получение идеально случай-

ной последовательности, а не ε, близкой к идеальной.

Способ постобработки должен обеспечивать эффек-

тивную реализацию по числу операций при увели-

чении размеров обрабатываемых блоков последова-

тельностей исходных фотоотсчетов.

(iv) Квантовый генератор случайных чисел, как

единая система, должен быть простым и прозрачным

для анализа.

Обеспечение пуассоновской статистики фотоот-

счетов. В качестве реализации была выбрана схема

с одним фотодетектором. В случае идеальных де-

текторов без темновых шумов, мертвого времени и

afterpulsing статистика фотоотсчетов от ослабленно-

го лазерного излучения должна иметь пуассоновский

характер [1, 2]. Вероятность обнаружить m фотонов

во временном окне T при пуассоновской статистике

есть (см., например, [1, 2])

PT (m) = e−µT (µT )m

m!
.

Поскольку лавинные детекторы не различают число

фотонов, то случайными событиями являются: от-

сутствие фотоотсчета во временном окне (такте) T –

⊔ или фотоотсчет – *. При этом вероятность фотоот-

счета (от одного, двух и более фотонов в окне T ) есть

P (∗) = 1 − e−µT , соответственно, отсутствие отсчета

P (⊔) = e−µT . Отметим, что параметр µ включает

в себя среднее число фотонов в излучении и кван-

товую эффективность лавинного детектора. Темно-

вые шумы также приводят к пуассоновскому процес-

су. Композиция двух пуассоновских процессов так-

же есть пуассоновский процесс. Поэтому вероятность

P (∗) = 1 − e−µT есть наблюдаемая вероятность, ко-

торая включает несколько составляющих.

Главная проблема при фотодетектировании одно-

фотонных сигналов одиночными лавинными фотоде-

текторами состоит в учете мертвого времени послед-

них, что ограничивает тактовую частоту и темп фо-

тоотсчетов. Тактовая частота не может превышать

обратное время рассасывания лавины. Кроме того,

эффекты afterpulsing после регистрации реального

фотона могут приводить к паразитным отсчетам по-

сле регистрации фотона. Оба упомянутых эффекта

нарушают идеальную пуассоновскую статистику фо-

тоотсчетов.

Для устранения данных паразитных отсчетов бы-

ли использованы не одиночные лавинные фотодетек-

торы, а матрицы лавинных детекторов, содержащие

несколько тысяч таких детекторов – матрицы крем-

ниевых фотоуможителей (SiPM). Поскольку среднее

число фотонов за время тактового импульса состав-

ляет не более одной тысячной фотона на пиксел (см.

ниже), то после регистрации отдельным фотодетек-

тором фотона, вероятность того, что следующий фо-

тон попадет в тот же самый детектор, крайне ма-

ла. Это позволяет увеличить тактовую частоту и

темп поступления фотонов на матрицу. В этом слу-

чае мертвое время отдельного фотодетектора и так-

товая частота оказываются развязанными.

Выбор оптимальной группировки фотоотсчетов.

Из предыдущего раздела следует, что случайная ве-

личина – “есть отсчет”, “нет отсчета” во временно́м

окне – подчиняется распределению Бернулли, т.е. в

каждом временно́м окне может быть только один

акт регистрации. Как было показано ранее [10],

оптимальной группировкой фотоотсчетов, которая

позволяет извлечь всю случайность в асимптотиче-

ском пределе длинных блоков, является группиров-

ка, приводящая к статистике Ферми–Дирака.

Экстракция случайной последовательности 0 и

1 из пуассоновской последовательности фотоотсче-

тов. Под случайной последовательностью понимает-

ся последовательность 0 и 1, которые независимы в

каждой позиции, и вероятность P (0) = P (1) = 1
2 .

Экстракция истинно случайной последовательности

из последовательности фотоотсчетов на формаль-

ном языке означает отображение последовательно-

стей фотоотсчетов длины из n тактов с m отсчетами

в истинно случайные блоки 0 и 1 длиной l, завися-

щей от n и m, {*,⊔}nm → {0, 1}l (l ≤ n). Важно, что-

бы метод группировки позволял обрабатывать после-

довательность фотоотсчетов и извлекать случайную

последовательность вычислительно эффективно, т.е.

с полиномиальными вычислительными ресурсами по

длине обрабатываемой последовательности.
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Общая идея экстракции случайной последова-

тельности 0 и 1 из пуассоновской последовательности

фотоотсчетов состоит в следующем и выполняется

в два этапа. Напомним, что пуассоновский процесс

является однородным во времени. Для дальнейшего

важно, что процедуре извлечения случайности тре-

буется только статистическая независимость фото-

отсчетов и не требуется знание самих вероятностей

p = P (⊔) и 1− p = P (∗).

Последовательность разбивается на ходу на бло-

ки, содержащие одинаковое число тактов (имеющих

одинаковую временну́ю длительность). Пусть длина

блока – n тактов. В каждом блоке может быть m

фотоотсчетов (*), 0 ≤ m ≤ n. Всего типов таких бло-

ков существует 2n. Последовательности, содержащие

одинаковое число тактов с отсчетами ∗ и пустых так-

тов ⊔, имеют одинаковую вероятность. Вероятность

последовательности с m отсчетами (∗) и n −m про-

пусками (⊔) имеют вероятность (1−P (∗))n−mP (∗)m,

соответственно, полное число равновероятных после-

довательностей в данном классе равно Cm
n .

Первый этап состоит в нумерации всех равнове-

роятных последовательностей из одного класса [10].

Второй этап состоит в извлечении блока случайных

0 и 1 из двоичного номера последовательности в дан-

ном классе [10]. Например, если число последова-

тельностей и соответственно номеров в данном клас-

се есть степень двойки, то двоичное представление

номера сразу дает случайный блок 0 и 1 (общий слу-

чай см. далее).

Возможен способ нумерации в “лоб”, когда сама

последовательность является адресом номера в дан-

ном классе. Поскольку число последовательностей

экспоненциально велико, то размер адресной табли-

цы также экспоненциально велик. Например, при

длине обрабатываемого блока в 64 такта размер ад-

ресной таблицы 264 ≈ 1019. Такая таблица практиче-

ски не реализуема. Скорость генерации случайных

чисел при таком способе технически ограничена раз-

мером таблицы, который растет экспоненциально с

длиной блока.

Существует элегантный способ нумерации по-

следовательностей фотоотсчетов, который требует

лишь полиномиальных ресурсов по длине последо-

вательности и позволяет обрабатывать практиче-

ски последовательности любой длины. Воспользу-

емся методами из теории арифметического коди-

рования, часто называемого кодированием без по-

терь. Выходной последовательности i1, i2, . . . , in со-

поставляется номер, который определяется полино-

миальным алгоритмом (см. детали в [20]). Пусть

в последовательности имеется K отсчетов *. Обо-

значим номер позиции индексом jm. Тогда имеется

взаимно однозначное соответствие между последова-

тельностью фотоотсчетов (i1, i2, . . . , in) и ее номером

Num(i1, i2, . . . , in) (0 ≤ Num(i1, i2, . . . , in) ≤ CK
n −1):

Num(i1, i2, . . . in) = C1
j1−1 + C2

j2−1 + . . .+ Ck
jk−1,

Cl
j = 0, j < l.

(2)

Биномиальные коэффициенты вычисляются заранее

и помещаются в таблицу размером n × n в память

FPGA (рис. 1). Положение и сам биномиальный ко-

Рис. 1. Функциональная блок-схема генератора случай-

ных чисел. Тактовая частота составляла 150 МГц. Дли-

тельность импульсов на полувысоте < 2нс

эффициент в таблице выбирается ”на ходу” по ме-

ре появления последовательности фотоотсчетов (см.

рис. 1). При появлении первого отсчета в позиции j1
выбирается число (биномиальный коэффициент) на

пересечении первой строки j1 и первого столбца мат-

рицы. При появлении второго отсчета берется коэф-

фициент в матрице на пересечении j2 строки и вто-

рого столбца, и т.д. В итоге получается номер после-

довательности Num(i1, i2, . . . , in). Такой способ ну-

мерации естественным образом укладывается на ар-

хитектуру FPGA.

Пусть последовательность принадлежит к неко-

торому классу, полное число последовательностей в

классе – Nk.

Следующий этап – по номеру последовательности

выдается блок случайных 0 и 1. Номера последова-

тельностей находятся в диапазоне 0 ≤ Num ≤ Nk−1.

Далее – номер текущей последовательности Num.

Пусть бинарное представление числа последователь-

ностей в классе Nk =
∑imax

i=0 2ki . Процедура выпол-

няется рекурсивно. Если номер текущей последова-

тельностиNum находится в интервале 2k0+2k1+. . .+

+ 2ki−1 ≤ Num ≤ 2k0 + 2k1 + . . . + 2ki−1 + 2ki − 1,

(i ≤ imax), тогда выходной случайной последова-
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тельностью будет ki младших разрядов бинарного

представления Num. Число номеров последователь-

ностей в этом диапазоне равно 2ki . Подчеркнем, что

такой способ экстракции дает истинно случайную по-

следовательность, а не ε близкую к случайной. Един-

ственное условие для этого – пуассоновский харак-

тер последовательности фотоотсчетов, что должно

достигаться аккуратной экспериментальной реали-

зацией.

Квантовый генератор случайных чисел. Посколь-

ку способ постобработки решающим образом опре-

деляется исходной физической случайной последо-

вательностью, то физическая реализация генератора

должна быть максимально прозрачной и простой, но

не в ущерб качеству и математической обоснованно-

сти реализации2), для анализа и обоснования каче-

ства исходной последовательности фотоотсчетов.

Экспериментальная реализация. В качестве

SiPM была выбрана матрица фирмы SENSL, с опти-

ческой площадкой 1 × 1мм, и активной оптической

площадкой отдельного пиксела 10 × 10мкм. Матри-

ца содержала Npic = 2880 детекторов – пикселей.

Квантовая эффективность η отдельного детектора

составляла η ≈ 10% на длине волны 0.405 мкм. Тем-

пература детектора была стабилизирована на уровне

25◦C. Скорость темного счета 30 KГц/мм2 активной

площади, применялся детектор с активной площа-

дью 1 мм2. Источником излучения являлся светоди-

од (SLD3143VL) фирмы Sony Laser Diode с рабочей

длиной волны излучения 0.405 мкм. Для обработки

использовалась FPGA фирмы Intel FPGA (Altera).

Таковая частота 150 МГц. Внешний интерфейс для

выдачи результируюшей случайной последователь-

ности в непрерывном потоке – USB 2.0.

Оценка среднего числа фотонов на пик-

сел. Покажем, что генератор действительно работа-

ет в квантовом режиме. Оценим среднее число фо-

тонов, падающих на SiPM. Реально наблюдаемой ве-

личиной является вероятность отсчета за один такт

P (∗) = 0.207. Данная вероятность равна P (∗) =

= µηNpic, µ – среднее число фотонов на один пиксел

в SiPM за один такт, η ≈ 0.1 – квантовая эффек-

тивность пиксела, Npic = 2880 – число пикселей в

матрице. В итоге получаем µ = P (∗)
η Npic

≈ 0.7 · 10−3

[(фотонов)/(в такт на пиксел)], т.е. приходится ме-

нее тысячной фотона на пиксел. Напомним, что для

2)Например, в работе [12] декларировалась скорость гене-
рации в несколько ГГц, при этом постобработка состояла в
простой операции XOR для блоков исходной последовательно-
сти, сдвинутых друг относительно друга, что вряд ли можно
как-то строго обосновать.

когеретного состояния с пуассоновской статистикой

вероятность появления одного фотона P (n = 1) =

= e−µµ ≈ µ (µ ≪ 1), соответственно, вероятность по-

явления двух фотонов P (n = 2) = e−µ µ2

2 ≈ 2.5 ·10−7.

Таким образом, реализован практически однофотон-

ный режим3).

Рис. 2. (Цветной онлайн) Зависимость 1 – логарифм ко-

личества временны́х интервалов ln(Σ(Tk)) в зависимо-

сти от длины интервала Tk, k – число тактов. Метки по

оси абсцисс отвечают числу тактов на частоте 150 МГц.

Зависимость 2 – логарифм количества временных ин-

тервалов с вычитанием наклона. Наблюдаемая вероят-

ность отсчета за один такт P (∗) = 0.207. Гистограмма

строилась с накоплением, полное число событий в ги-

стограмме
∑128

k=0 Σ(Tk) = 1257768945. Число отсчетов в

первом ящике гистограммы 259338190, соответственно,

ln(259338190) = 19.374. При верхней границе по дли-

тельности интервалов в 128 тактов вероятность отсче-

тов практически равна нулю. Флуктуации при времен-

ном интервале между отсчетами при числе тактов > 70

связаны с редкими событиями за счет экспоненциаль-

ной зависимости функции распределения временны́х

интервалов. Длина обрабатываемых блоков для извле-

чения случайных блоков была выбрана в 64 такта

Проверка пуассоновской статистики фото-

детектирования. Таким образом, матрица детек-

торов представляет собой один эффективный счет-

чик фотонов, близкий к идеальному. При пуассонов-

ской статистике интервалы между последовательны-

ми отсчетами представляют собой случайную вели-

чину, подчиняющуюся геометрическому распределе-

нию

P (Tk) = (1− P (∗))k−1P (∗), (3)

3)Отметим, что для учета возможного паразитного влияния
эффекта cross-talk между соседними пикселями на статистику
фотоотсчетов (см., например, [26]) было проведено дополни-
тельное исследование. При наших рабочих уровнях потоков
фотонов искажения статистики выявлено не было (рис. 2).
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в котором Tk – число тактов между последователь-

ными моментами регистрации.

При идеальной пуассоновской статистике лога-

рифм вероятности ln(P (Tk)) (k – число тактов) дол-

жен представлять собой линейную зависимость от k.

На рис. 2 приведена экспериментальная гистограм-

ма. Как видно из рис. 2, зависимость демонстрирует

пуассоновскую статистику.

Скорость генерации результирующей случай-

ной последовательности 0 и 1 в итоге составляла

63.98 Мбит/с.

Проверка статистических свойств случай-

ных последовательностей. Существует несколь-

ко наборов статистических тестов [21–24]. Был вы-

бран стандартный набор тестов NIST [24], прохож-

дение которых является основанием для дальней-

шего тестирования специальными тестами. Общая

идеология проверки случайности последовательно-

сти вкратце сводится к следующему. Проверяется

гипотеза H0 – последовательность является истинно

случайной. Если это так, то различные статистики

S – группировки 0 и 1 также являются случайны-

ми величинами, распределения вероятностей различ-

ных статистик при длине последовательности n → ∞

должны стремиться к некоторым эталонным распре-

делениям для случайной последовательности. Ста-

тистика как случайная величина подвержена флук-

туациям. Задается некоторый уровень значимости α

и некоторое пороговое значение для каждой стати-

стики. Если вероятность уклонения статистики пре-

вышает пороговое значение, то гипотеза о случайно-

сти отклоняется, последовательность отбрасывается.

Это означает, что даже генератор идеальных случай-

ных последовательностей может выдать последова-

тельность, которая имеет такое уклонение.

Подсчитывается вероятность P -value – вероят-

ность того, что даже идеальный случайный источник

может выдать последовательность с таким уклонени-

ем статистики. Если P > α, то гипотеза H0 прини-

мается, при P < α гипотеза отклоняется, последова-

тельность считается не случайной.

Интерпретация P -value значения. При заданном

уровне значимости α, P -value есть вероятность того,

что даже идеальный генератор “имеет право” сгене-

рировать с такой вероятностью последовательность,

которая будет выглядеть как не случайная для дан-

ного теста. Чем меньше P -value, тем с меньшей ве-

роятностью идеальный генератор “имеет право” сге-

нерировать такую последовательность. Если вычис-

ленное P -value больше α, то тест считается пройден-

ным. Стандартное значение уровня значимости для

α ∈ [0.001, 0.01] [24]. При выполнении тестов исполь-

зовалась α = 0.01.

Тест тестов. Доля последовательностей, прошед-

ших тесты сама является случайной величиной, по-

этому тоже испытывает флуктуации. Допустимый

диапазон флуктуаций определяется дисперсией P -

value. Поскольку P -value являются случайными ве-

личинами с распределением Бернулли – тест прой-

ден, либо тест не пройден, то допустимый разброс

P -value должен укладываться в “три сигма”. Вели-

чина дисперсии для P -value есть P (1−P )N (N – чис-

ло тестируемых последовательностей). Согласно [24],

при уровне значимости α = 0.01 все P -value должны

попадать в интервал “три сигма” 1−P ±3
√

P (1−P )
N =

= 0.99± 0.297
N .

Тест на однородность значений P -value. При

большом числе тестируемых последовательностей (в

предположении, что тесты проводятся в одних и тех

же условиях) суммарное значение P -value по всем те-

стам есть сумма одинаково распределенных величин,

которая распределена по гауссовскому нормальному

закону [24]. В этом случае статистика

X2
N =

M
∑

j=1

(νj −Npj)
2

Npj
,

где νj – доля значений P -value, попадающих в j-ый

интервал [0, 1], pj – истинная вероятность попада-

ния в j-ый интервал. При большом числе тестиру-

емых последовательностей распределение вероятно-

стей статистики X2
N не зависит от распределения pj

и стремится к распределению Пирсона χ2(N − 1) с

(N−1)-ой степенью свободы [25]. Рекомендуемое чис-

ло интервалов M = 10 [24]. Пороговое значение при

нулевой гипотезе (H0 – последовательность случай-

на) допустимого разброса получается при заданном

уровне (вероятности) значимости α из соотношения

Pr{X2
N > tα|H0} = α, где tα = χ2

1−α,N−1 – (1 − α)-

ая квантиль распределения χ2 с (N − 1)-ой степенью

свободы.

Другими словами, если уклонение статистики

X2
N > χ2

1−α,N−1, то нулевая гипотеза H0 отверга-

ется, и последовательность считается не случайной,

так как уклонение статистики от допустимой нор-

мы (при заданной вероятности – уровне значимости)

превышено.

Тест на однородность P -value считается пройден-

ным, если P -value от P -value P̂ =

∫
∞

X2
K

dxe−x/2xK/2−1

2K/2Γ(K/2)
,

K = N−1, не менее P̂ > 0.0001. Тест на однородность

считается пройденным, и принимается H0 гипотеза –

последовательность случайная.
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Рис. 3. (Цветной онлайн) (a) – Гистограмма значений νj (P -value) по всем тестам, попадающих в 10 интервалов

j = 0, ..., 9. Интервалу [0.0,0.1] отвечает значение j = 0 по оси абсцисс, интервалу [0.1,0.2] отвечает значение j = 1 по

оси абсцисс, и т.д. Гистограмма строилась для 4000 случайных последовательностей размером 106 бит каждая. (b) –

По оси ординат – доля последовательностей, которые прошли тесты по значениям P -value. По оси абсцисс номера

отвечают различным тестам по номенклатуре NIST [24]. Красными горизонтальными линиями (две внутренние) по-

казаны верхняя и нижняя границы (“три сигма”) в соответствии для всех тестов кроме №12 – Random Excursions Test

и №13 – Random Excursions Variant Test. Для данных двух тестов число тестируемых последовательностей N не опре-

делено заранее, а определяется в процессе тестирования. Верхняя и нижняя границы (“три сигма”) для данных двух

тестов показаны синими горизонтальными линиями (две внешние линии). Для остальных тестов число тестируемых

последовательностей равно N = 4000 каждая длиной 106 бит

На рис. 3 приведены результаты теста на равно-

мерность P -value (рис. 3a). Финальное значение P -

value от P -value равно P̂ > 0.73743536, которое

должно быть больше критического значения P̂c >

> 0.0001. Это означает, что тест на равномерность P -

value пройден с запасом. Доля последовательностей,

прошедших тест, показана на рис. 3b для всех тестов

(номера тестов NIST [24] приведены по горизонтали).

Для всех тестов доля последовательностей, прошед-

ших тесты по величинам P -value, лежит в пределах

“три сигма”, что означает успешное прохождение те-

стов – гипотеза о случайности последовательности

принимается.
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